
 

Киберпреступники не 

спят! Будь внимательным 

и осторожным 

Узнай, как 

современные технические 

средства позволяют 

мошенникам подделать 

любой номер телефона, любой сайт, взломать 

почту или личную страницу. 

Никогда не отправляйте свои интимные 

фотографии даже хорошо знакомым людям, 

которым вы доверяете. Ваши откровенные 

фотографии, легкомысленно направленные кому-

либо, могут быть украдены, в том числе, для 

рекламы разного рода неприличных или 

противоправных услуг. Впоследствии подобные 

фотографии также могут быть существенным 

препятствием для зачисления в ряд ВУЗов или 

устройства на хорошую работу. 
 

Осторожно, сайт – подделка! Что 

такое фишинг и как не стать 

добычей мошенника. 

       Узнай, что «фишинг» – это 

распространенный вид 

мошенничества в Интернете с помощью 

фишинговых сайтов (копии известного ресурса: 

Интернет-магазина или соцсети). 

Твои персональные 

данные — что это и как 

их защитить? 

       Узнай, что 

персональные данные – 

это все ключевые и 

важные сведения о 

человеке, и есть эффективные способы беречь 

личную информацию от мошенников. 

         Раскрытие персональных данных в 

Интернете может привести к очень неприятным 

последствиям: нежелательным звонкам, спаму, 

краже аккаунтов, мошенническим действиям, 

вымогательству денег у тебя или твоих близких, 

угрозах совершения компрометирующих тебя 

действий, краже денег и документов. 
 

10 полезных советов  

по безопасности в сети для тебя и твоих друзей 

 
Для развлечения и общения с настоящими 

друзьями Интернет не нужен, нужна реальная 

жизнь. Сокращай время пользования 

Интернетом!  

Не забывай сам себя контролировать. Помни о 

времени! 

Проводи больше времени в реальной жизни: 

общайся с друзьями, родителями, найди себе 

действительно интересное увлечение, читай, 

занимайся спортом, придумывай и реализуй 

полезные социальные проекты, помогай 

людям, включайся в общественную 

деятельность, смелее используй свои таланты.  

Будь бдителен! В Интернете много 

мошенников, которые охотятся за твоими 

деньгами и данными. Просто не подпускай к 

себе незнакомых людей и не позволяй им 

сделать из тебя свою жертву. 

Не выкладывай свои персональные данные в 

Интернет. Помни, что отправлять их не стоит 

даже друзьям. 

Закрой свои страницы в соцсетях от 

посторонних. Будь осторожен с незнакомцами 

в Интернете. 

Не бойся рассказать родителям о своих 

проблемах. Если кто-то решит тебя обижать, 

травить, угрожать тебе, даже если ты 

попадешься на удочку мошенников, родители 

смогут помочь тебе и подскажут, как надо 

поступить. 

Помни, что из Интернета ничего не 

удаляется. Если ты не хочешь, чтобы какие-то 

твои фото или посты увидели все друзья и 

знакомые – лучше вообще их не выкладывай. 

Не верь всему, что написано в Интернете.  В 

сети много вранья, многие заголовки пишутся 

просто для того, чтобы привлечь внимание.  

Соблюдай в Интернете все те же правила, 

которые ты соблюдаешь в реальной 

жизни. Общайся с людьми так же, как хотел 

бы, чтобы они общались с тобой. 
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Не разговаривай с 

незнакомцами!  

И не только на улице, но 

и в сети. Узнай, что в 

Интернете есть много 

незнакомых тебе 

пользователей, которые 

хотят добавиться в друзья и начать общение для 

мошеннических действий. 

       Среди пользователей сети скрываются 

преступники, у которых дети вызывают особый 

интерес, и чтобы добиться возможности стать 

твоим другом, они могут представиться твоим 

ровесником, поставить на аватарку чужую 

фотографию. 

Обижают в сети – не молчи! 

Расскажи родителям, друзьям 

и учителям. Узнай, что травля 

в Интернете или 

кибербуллинг–это не 

безобидные шутки 

пользователей, она включает в 

себя издевательства, 

оскорбления, унижения, 

преследование человека. 

       А, находясь под мнимой защитой Интернета, 

позволяющей сохранять определенную 

анонимность, обидчик смело оскорбляет других. 

Он думает, что его никто не сможет найти, и 

последствий за его действия не будет. Найти 

обидчика в сети для специалистов сегодня не 

составляет никаких проблем. 

 

В Интернете есть много 

интересного, веселого и 

познавательного контента. 

Но существуют фейки – 

целенаправленно 

распространяемая ложная 

информация, которую специально 

создают, чтобы запутать, ввести в заблуждение или 

посеять панику среди людей. 

 
 

 

Быть анонимным в сети невозможно. Помни об 

этом! 

Узнай, что анонимность в сети невозможна, всё, 

что однажды попало в Интернет, остается там 

навсегда, в Интернете можно найти кого угодно, 

даже если пользователь попытался скрыть о себе 

всю информацию. 

Преступники, которым важно, чтобы их действия 

остались в тайне, создают фейковые профили в 

соцсетях, используют специальные программы-

анонимайзеры. 

Помни: 

       Каждое твое действие в Интернете содержит 

информацию о том устройстве, с которого ты это 

делал – например о телефоне или компьютере. 

       Твой Интернет-провайдер видит все, что ты 

делаешь в Интернете несмотря на любую 

программу (эта информация может быть доступна 

кому угодно: от сотрудника полиции до 

преступника). 

       Интернет – это такое же публичное 

пространство, как улица, парк или школа, там 

действуют те же правила – общайся прилично, 

соблюдай правила вежливого поведения и относись 

к другим людям так же, как хочешь, чтобы 

относились к тебе. 

       Клевета и оскорбление являются 

противоправными деяниями, за совершение 

которых предусмотрена ответственность. Уважай 

других людей, относись с пониманием и 

состраданием к чужой беде. 
 

 

 

 

 

Азартные игры – это 

опасно! 

Одна из серьёзных 

угроз для детей и 

взрослых в Интернет 

–это онлайн азартные 

игры. Зависимость от 

азартных игр 

называется лудоманией и является настоящей 

болезнью. Побороть её бывает очень сложно, 

на это нужно много времени и помощь 

специалистов. 

В чем опасность азартных игр? 

     Азартные игры вызывают зависимость. 

Люди, подверженные страсти к игре, не 

могут остановиться и тратят всё больше и 

больше денег ради призрачного шанса 

обогатиться. 

    Цель любого казино или сайта с азартными 

играми – заработать на доверчивых 

пользователях. 

    Азартные игры вызывают очень сильные 

негативные эмоции – злость, гнев, обиду, 

разочарование, что разрушает здоровье и 

вызывает стресс. 

    Азартные игры часто маскируются под что-

то безобидное – лотерею, розыгрыш призов, 

видеоигру. Не поддавайтесь уловкам 

мошенников! 

Это надо знать! Признаки, по которым можно 

определить азартную игру: 

- Элемент случайности. Выигрыш или 

проигрыш определяется случайным образом и 

почти не зависит от навыков игрока. 

- Возможность выигрыша и прибыли. Если 

пользователям обещают, что в игре можно 

выиграть что-то дороже потраченных денег, 

то это азартная игра. 

- Необходимость каждый раз вкладывать 

деньги. Если для того, чтобы поучаствовать в 

игре, надо платить каждый раз, это азартная 

игра. 


